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Digitalisierung -

Die Digitalisierung wirft zwangslaufig
datenschutzrechtliche Fragen auf - dies
gilt vor allem in der Diabetologie we-
gen des Umfangs und der Sensibilitat der
dort verarbeiteten Patientendaten. Das
Inkrafttreten der Datenschutzgrundver-
ordnung der EU (DSGVO) [EU 2016] am
25. Mai 2018 hat zu einer besonderen
Sensibilisierung der Offentlichkeit fiir da-
tenschutzrechtliche Fragen gefiihrt, aber
auch eine grof3e Verunsicherung ausge-
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juristische Aspekte

Diabetes ist eine Datenmanagement-Krankheit.
Diabetologen gehen nicht nur mit groBen Men-
gen von Patientendaten um, sondern diese Da-
ten ermdglichen einen tiefen Blick in die private
Lebensgestaltung der Patienten und sind des-
wegen besonders sensibel.

Diabetes-Daten: tiefer Blick ins private
Leben

Friiher mdgen diese Datensammlungen eventu-
ell ein ,Datenfriedhof” gewesen sein. Die digi-
tale Datenverarbeitung ermdglicht es in einem
bisher nicht bekannten Maf3, Daten in kiirzes-
ter Zeit auszuwerten, Profile zu erkennen und
Riickschliisse auf Verhaltensweisen von Pati-
enten zu ziehen. Hinzu kommt eine erhebliche
Verbesserung der Datenqualitit und Uberwa-
chungsdichte. Es werden also nicht nur mehr,
sondern auch bessere Daten gesammelt. Die
aus digitalen Quellen gewonnenen Erkenntnis-
se kdnnen schon zu einer Verbesserung der Ver-
sorgung und Behandlung von Patienten fiihren
[Danschel 2018]. Digitale Prozesse halten auch
in den administrativen Praxisalltag Einzug - von
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der Terminvereinbarung iber das Management
der Patientenakten bis hin zur Kommunikati-
on mit Patienten und Kollegen. Die Digitalisie-
rung in der Diabetologie bringt damit erheb-
liche Vorteile und Chancen mit sich, erfordert
aber auch eine intensivere Betrachtung rechtli-
cher Rahmenbedingungen.

Entwicklung des Datenschutzrechts

Die Digitalisierung berihrt verschiedene
Rechtsgebiete, in besonderer Weise jedoch das
Datenschutzrecht. Bereits im Jahr 1983 stell-
te das Bundesverfassungsgericht in seinem be-
riithmten Urteil zur Volkszdahlung 1983 fest, dass
.€s unter den Bedingungen der automatischen
Datenverarbeitung kein ,belangloses’ Datum
mehr [gibt]" [Bundesverfassungsgericht 1983].
In der Folgezeit stieg die Bedeutung des Daten-
schutzrechts sowohl in der 6ffentlichen Diskus-
sion also auch in der Wahrnehmung der Gesetz-
geber immer weiter. Es entstanden in Deutsch-
land Datenschutzgesetze auf Landesebene so-
wie ein Bundesdatenschutzgesetz. Im Jahr 1995
erliel die damalige Europdische Gemeinschaft
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DATENSCHUTZ

eine Datenschutzrichtlinie, die zu einer Verein-
heitlichung der datenschutzrechtlichen Bestim-
mungen in den Mitgliedsstaaten beitragen soll-
te, insbesondere sollte durch ein einheitliches
(Mindest-)Schutzniveau fiir personenbezogene
Daten der freie Fluss personenbezogener Da-
ten innerhalb der Europdischen Union sicherge-
stellt werden. Richtlinien der Europdischen Uni-
on gelten nicht unmittelbar gegeniiber den Be-
troffenen (also den Biirgern), sondern miissen
erst durch die Mitgliedsstaaten in ihre jeweilige
Rechtsordnung umgesetzt werden.

Die Digitalisierung be-
rdhrt verschiedene
Rechtsgebiete, in beson-
derer Weise jedoch das
Datenschutzrecht.

Die Folge daraus war, dass in der Europdischen
Union viele unterschiedliche Regelungen zum
Datenschutz bestanden. Als Konsequenz daraus
entschied die Europdische Union, das Daten-
schutzrecht durch eine Verordnung zu regeln.
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Eine Verordnung gilt anders als eine Richtlinie
unmittelbar gegeniiber den Betroffenen und
bedarf grundsétzlich keiner Umsetzung durch
die Mitgliedsstaaten. Die DSGVO gilt somit als
Verordnung direkt und unmittelbar in der ge-
samten Europadischen Union. Jedoch enthdlt sie
ca. 80 Offnungsklauseln, also Vorschriften, die
den Mitgliedsstaaten eigene Regelungen erlau-
ben. Daher ist es erforderlich, z.B. in Deutsch-
land neben der DSGVO auch noch das Bundes-
datenschutzgesetz (BDSG) und ggf. auch die
Landesdatenschutzgesetze zu priifen, wenn es
um das Beantworten einer datenschutzrechtli-
chen Frage geht.

Aktuelle Herausforderungen

Der Fortschritt der Digitalisierung und der da-
mit verbundene Zuwachs an technischen Mdg-
lichkeiten waren seit dem Jahr 1983 enorm. Die
Gesetzgeber auf europdischer und nationaler
Ebene bemiihen sich zwar, mit dieser Entwick-
lung Schritt zu halten und die Datenschutzge-
setze ,technikneutral” zu formulieren, letztlich
ist die technische Entwicklung aber immer wei-
ter als die rechtliche Gestaltung in den Daten-
schutzgesetzen.

Die Digitalisierung er-
moglicht eine Sammlung
und Auswertung perso-
nenbezogener Daten in
vorher nicht gekanntem
Ausmal.

Unabhangig davon ergeben sich auch Zielkon-
flikte zwischen den Mdglichkeiten der Digi-
talisierung und den Grundprinzipien des Da-
tenschutzes. Wahrend die Digitalisierung eine
Sammlung und Auswertung personenbezoge-
ner Daten in vorher nicht gekanntem AusmafR
ermoglicht, verlangt das Datenschutzrecht ei-
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ne Limitierung des Umfangs der Datenerhe-
bung auf das absolut Notwendige (Datenspar-
samkeit) und eine Limitierung der Datennut-
zung auf konkrete, vorher festgelegte Zwecke
(Zweckbindung). Die Digitalisierung erleich-
tert generell die Verarbeitung personenbezo-
gener Daten, wahrend das Datenschutzrecht
verlangt, dass eine gesetzliche Bestimmung
(z.B. in Datenschutzgesetzen) das Verarbei-
ten von personenbezogenen Daten erlaubt.
Vor dem Hintergrund eines erheblich gestie-
genen BuBgeldrahmens (von bisher maximal
300000¢€ unter dem alten BDSG auf nunmehr
maximal 20000 000¢€, Art. 83 DSGVO) ist der
Ausgleich dieser Konfliktlagen eine der groBten
Herausforderungen der Digitalisierung - gerade
in der Diabetologie.

Personenbezogene Daten

Datenschutzrechtliche Vorgaben gelten nur
flir ,personenbezogene Daten". Dabei handelt
es sich um den zentralen Begriff des Daten-
schutzrechts. ,Personenbezogene Daten" sind
alle Informationen, die sich auf eine identifizier-
te oder identifizierbare natiirliche Person bezie-
hen (Art. 4 Nr. 1 DSGVO). Diese Person wird im
Datenschutzrecht ,Betroffener” genannt. Infor-
mationen beziehen sich auf eine identifizierte
natirliche Person, wenn sie diese Person unmit-
telbar identifizieren (z.B. der Name).

«Personenbezogene Da-
ten” sind alle InForma-
tionen, die sich auF eine
identifzierte oder iden-
tifzierbare natidrliche
Person beziehen.

Demgegeniiber beziehen sich Informationen
auf eine identifizierbare natiirliche Person,
wenn die Information die Person mittelbar, al-
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so durch Hinzunahme weiterer Informationen,
identifiziert (z.B. ist die Telefonnummer regel-
maBig nur mittelbar zur Identifizierung von Per-
sonen geeignet, weil es dafiir der Zusatzinfor-
mation bedarf, wer Inhaber des Anschlusses
ist). Wenn eine Information weder unmittelbar
noch mittelbar eine natiirliche Person identifi-
ziert, unterliegt diese Information keinen da-
tenschutzrechtlichen Bindungen, d.h. diese In-
formation kann verarbeitet werden, ohne dass
das Datenschutzrecht beachtet werden muss.
Dies ist zum Beispiel immer dann der Fall, wenn
Informationen {iber mehrere Personen zusam-
mengefasst (aggregiert) werden, etwa im Rah-
men von Statistiken (z.B. Anzahl der Patienten
mit einem bestimmten HbA, -Wert in einer Pra-
xis). Allerdings setzt dies voraus, dass die An-
zahl der Personen, deren Daten aggregiert wer-
den, so groB ist, dass ein Riickschluss auf die
einzelne Person nicht mehr moglich ist. Wenn
z.B.inder HbA -Statistik nur zwei Patienten ei-
nen bestimmten HbA, -Wert haben, ist eine mit-
telbare Identifizierbarkeit regelmaBig gegeben,
so dass weiterhin datenschutzrechtliche Vorga-
ben zu beachten sind. Bei der Priifung, ob es
sich um ,personenbezogene Daten" handelt, ist
besondere Vorsicht anzuraten. Denn ein irrtiim-
licher Ausschluss des Personenbezugs von Da-
ten fiihrt regelmaBig zur Nichteinhaltung da-
tenschutzrechtlicher Vorgaben und damit zu ei-
ner rechtswidrigen Datenverarbeitung. Daher
sollte im Zweifel immer von einem Personen-
bezug von Daten ausgegangen werden.

Verarbeitung personenbezogener Daten

Das Datenschutzrecht kniipft weiter an den
Begriff der ,Verarbeitung" personenbezogener
Daten an. In der Praxis ist immer wieder zu be-
obachten, dass der Begriff der ,Verarbeitung"
zu eng interpretiert wird. Eine ,Verarbeitung”
im datenschutzrechtlichen Sinn umfasst jedoch

HS



He

Digitalisierung - juristische Aspekte

jeden mit oder ohne Hilfe automatisierter Ver-
fahren ausgefiihrten Vorgang oder jede sol-
che Vorgangsreihe im Zusammenhang mit per-
sonenbezogenen Daten (Art. 4 Nr. 2 DSGVO).
Darunter fillt z.B. das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung,
die Anpassung oder Verdanderung, das Ausle-
sen, das Abfragen, die Verwendung, die Offen-
legung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, der Ab-
gleich oder die Verkniipfung, die Einschran-
kung, das Léschen oder die Vernichtung. Es
handelt sich also um einen weitgefassten Be-
griff, der jeden Umgang mit personenbezo-
genen Daten umfasst. Derjenige, der lber die
Zwecke und Mittel der Verarbeitung bestimmt,
ist der ,Verantwortliche" und damit verpflich-
tet, die datenschutzrechtlichen Vorgaben um-
zusetzen und einzuhalten (Art. 4 Nr. 7 DSGVO).

Erlaubnistatbestdnde

Jede Verarbeitung personenbezogener Da-
ten ist nur zuldssig, wenn eine gesetzliche Be-
stimmung dies erlaubt. Die DSGVO sieht dazu
verschiedene Erlaubnistatbestande vor (z.B.
Art. 6 DSGVO), allerdings kénnen sich Erlaub-
nistatbestande auch aus anderen Gesetzen er-
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geben (z.B. bei gesetzlich Versicherten aus dem
SGB V). In der diabetologischen Praxis relevan-
te Erlaubnistatbestdande aus der DSGVO sind
z.B. die Einwilligung des Betroffenen (Art. 6
Abs.1S.1lit. a DSGVO0), die Erfiillung eines Ver-
trags mit dem Betroffenen (z.B. des &rztlichen
Behandlungsvertrags) (Art. 6 Abs. 1S. 1lit. b
DSGVO0), der Schutz lebenswichtiger Interessen
des Betroffenen (z.B. bei medizinischen Notfal-
len) (Art. 6 Abs. 1S. 1 lit. d DSGVO) oder zur
Wahrung berechtigter Interessen, sofern nicht
die Interessen des Betroffenen an dem Schutz
seiner Daten iberwiegen (Art. 6 Abs. 1S. 1lit. f
DSGVO). Diese Regelungen galten im Wesent-
lichen auch schon vor Inkrafttreten der DSGVO.
Neu ist jedoch die ,Rechenschaftspflicht”: Je-
der Verantwortliche muss nachweisen kénnen,
dass er die Anforderungen der DSGVO einhalt
(Art. 5 Abs. 2 DSGVO0), also insbesondere die
von ihm vorgenommenen Datenverarbeitungen
auf einen Erlaubnistatbestand stiitzen kann.

Einwilligung des Betroffenen

Die Einwilligung des Betroffenen wird in der
Praxis oft als wichtigster Erlaubnistatbestand
angesehen. Dabei wird allerdings libersehen,

dass das Einholen einer Einwilligung nicht er-
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forderlich ist, wenn die jeweilige Datenverar-
beitung bereits auf einen anderen Erlaubnistat-
bestand gestiitzt werden kann. Wenn ein an-
derer Erlaubnistatbestand eingreift, sollte das
Einholen einer Einwilligung unterlassen wer-
den. Datenschutzrechtliche Einwilligungen sind
grundsadtzlich jederzeit frei widerruflich. Wenn
der Betroffene von seinem Widerrufsrecht Ge-
brauch macht, muss die jeweilige Datenver-
arbeitung beendet werden. Denn die Verar-
beitung darf dann nicht mehr auf einen ande-
ren Erlaubnistatbestand gestiitzt werden, weil
sonst der Betroffene nicht frei (iber die Verar-
beitung seiner Daten entscheiden kénnte. Ge-
rade diese freie Entscheidung tiber die Daten-
verarbeitung ist aber Kernmerkmal der Einwil-
ligung. Raumt der Verantwortliche dem Betrof-
fenen also durch das Abfragen der Einwilligung
das Recht ein, (iber die Verarbeitung seiner Da-
ten selbst zu entscheiden, muss der Verant-
wortliche auch akzeptieren, dass der Betroffe-
ne sich dafiir entscheidet, die Datenverarbei-
tung zu beenden.

Der Betroffene muss
abschétzen kénnen, wel-
che Daten betroffen
sind, wie umFangreich die
jeweilige Datenverarbei-
tung ist und zu welchen
Zwecken diese erfolgt.

Eine datenschutzrechtliche Einwilligung muss
bestimmte Bedingungen erfiillen, um wirksam
zu sein. Dazu gehort, dass der Betroffene um-
fassend (iber die jeweilige Datenverarbeitung
informiert sein muss (,,Informiertheit der Ein-
willigung"), d.h. der Betroffene muss abschat-
zen konnen, welche Daten betroffen sind, wie
umfangreich die jeweilige Datenverarbeitung
ist und zu welchen Zwecken diese erfolgt. Des
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Weiteren muss die Einwilligung freiwillig er-
teilt werden (,Freiwilligkeit"), d.h. der Betrof-
fene darf nicht unter Zwang stehen, muss also
tatsachlich frei entscheiden konnen, ob er die
Einwilligung erteilt. SchlieBlich muss die Ein-
willigung auch eindeutig erklart werden (,Ein-
deutigkeit"), d.h. es muss dem Betroffenen be-
wusst sein, dass er mit einer bestimmten Hand-
lung eine Einwilligung in eine Datenverarbei-
tung erteilt.

Die Einwilligung ist an keine bestimmte Form
gebunden, muss also nicht zwingend schriftlich
eingeholt werden. Allerdings gilt auch hier die
bereits oben genannte Rechenschaftspflicht,
d.h. wenn der Verantwortliche eine Datenver-
arbeitung auf eine Einwilligung des Betroffenen
stlitzen will, muss der Verantwortliche nach-
weisen konnen, dass der Betroffene ihm eine
Einwilligung erteilt hat (Art. 7 Abs. 1 DSGVO).

In der diabetologischen
Praxis ist das Einholen
datenschutzrechtlicher
Einwilligungen vor allem
zur Kommunikation mit
Patienten und bei Pri-
vatpatienten zur Ab-
rechnung erbrachter
Leistungen notwendig.

In der diabetologischen Praxis ist das Einholen
datenschutzrechtlicher Einwilligungen vor al-
lem zur Kommunikation mit Patienten tber un-
verschlisselte E-Mails und bei Privatpatien-
ten zur Abrechnung der erbrachten Leistungen
Uber einen Abrechnungsdienstleister notwen-
dig. Hinzu kommt bei gesetzlich Versicherten
das Erfordernis einer Einwilligung zum Daten-
austausch zwischen Hausarzt und anderen Leis-
tungserbringern (§73 Abs. 1b SGB V).
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Erfiillung eines Vertrags mit dem Be-
troffenen

Auf diesen Erlaubnistatbestand kdnnen die
meisten Verarbeitungen gestiitzt werden, die
keine medizinischen Daten von Patienten (be-
sondere Kategorien personenbezogener Daten)
enthalten. Entscheidend ist, dass die jeweiligen
Daten fiir das Durchfiihren des Behandlungs-
vertrags bendétigt werden. Dies betrifft zum
Beispiel das Erfassen der Stammdaten von Pa-
tienten oder die reine Terminverwaltung (so-
weit dabei keine Diagnosen oder Beschwerden
erfasst werden).

Wahrung berechtigter Interessen

Dieser Erlaubnistatbestand ermdglicht die Ver-
arbeitung von Patientendaten, die zwar nicht
unmittelbar dem Durchfiihren des Behand-
lungsvertrags dienen, an deren Verarbeitung
aber ein berechtigtes Interesse des Diabeto-
logen besteht. Darunter fallt zum Beispiel das
namentliche Aufrufen von Patienten im Warte-
zimmer. Medizinische Daten von Patienten (be-
sondere Kategorien personenbezogener Daten)
diirfen jedoch nicht auf Grundlage dieses Er-
laubnistatbestands verarbeitet werden.

Besondere Kategorien personenbezo-
gener Daten

Grundsatzlich unterscheidet das Datenschutz-
recht nicht zwischen verschiedenen Arten per-
sonenbezogener Daten. Die moglicherweise
unterschiedliche Relevanz bestimmter perso-
nenbezogener Daten fiir die jeweils Betroffenen
wird grundsatzlich erst im Rahmen der Priifung
bestimmter datenschutzrechtlicher Erlaubnis-
normen berticksichtigt, etwa bei der Interes-
senabwagung im Rahmen des Erlaubnistatbe-
stands der Wahrung berechtigter Interessen. Es
gibt jedoch eine Ausnahme: Bestimmte perso-
nenbezogene Daten sind aus Sicht des Daten-
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schutzrechts als besonders sensibel anzusehen
und werden daher als ,besondere Kategorien
personenbezogener Daten" von vornherein ei-
nem besonders strengen Schutz unterstellt
(Art. 9 DSGVO). Es handelt sich dabei um per-
sonenbezogene Daten, aus denen die rassische
und ethnische Herkunft, politische Meinungen,
religiése oder weltanschauliche Uberzeugun-
gen oder die Gewerkschaftszugehdorigkeit her-
vorgehen, sowie um genetische Daten, biome-
trische Daten zur eindeutigen Identifizierung ei-
ner natiirlichen Person, Gesundheitsdaten oder
Daten zum Sexualleben oder der sexuellen Ori-
entierung einer nattirlichen Person.

In der diabetologischen
Praxis kommen besonde-
re Kategorien personen-
bezogener Daten beson-
ders héufig in Form von
Gesundheitsdaten und
genetischen Daten vor.

In der diabetologischen Praxis kommen daher
besondere Kategorien personenbezogener Da-
ten besonders haufig in Form von Gesundheits-
daten und genetischen Daten vor. Das Daten-
schutzrecht gestattet eine Verarbeitung beson-
derer Kategorien personenbezogener Daten nur
in wenigen, eng definierten Ausnahmefallen.
Dazu gehoren z.B. die medizinische Diagnos-
tik und die Versorgung oder Behandlung im Ge-
sundheitsbereich, soweit eine Verarbeitung be-
sonderer Kategorien personenbezogener Daten
dafir erforderlich ist und die jeweiligen Maf3-
nahmen durch einen Arzt oder unter der Ver-
antwortung eines Arztes durchgefiihrt werden
(Art. 9 Abs. 2 S.1lit. h, Abs. 3 DSGVO). Insofern
ist in der diabetologischen Praxis meistens ei-
ne datenschutzrechtliche Rechtfertigung zum
Umgang mit den Patientendaten gegeben.
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Datensicherheit

Neben den Vorgaben zur Zuldssigkeit der Da-
tenverarbeitung an sich, also das ,0b" der Da-
tenverarbeitung, bestimmen die Vorgaben zur
Datensicherheit die Art des Umgangs mit den
Daten wahrend der Verarbeitung, also das ,Wie"
der Datenverarbeitung. Der Verantwortliche ist
verpflichtet, geeignete und angemessene tech-
nische und organisatorische MaBnahmen zu
treffen, um die Sicherheit der von ihm verar-
beiteten personenbezogenen Daten sicherzu-
stellen (Art. 32 DSGVO). Die MaBnahmen miis-
sen an dem Schutzbedarf der jeweiligen Da-
ten ausgerichtet werden. Beispiele fiir solche
MaBnahmen sind Zugriffs- und Berechtigungs-
konzepte fiir IT-Systeme (z.B. Absicherung der
Computersysteme in der Praxis durch aktuelle
Sicherheitssoftware und Passworter, Zugriffs-
beschrankungen innerhalb von IT-Systemen)
und Zugriffssicherungen fiir physische Daten-
quellen (z.B. verschlossene Ablage fiir Patien-
tenakten, Ablage der Akten direkt nach der Be-
nutzung). Dazu gehoren auch Vorgaben fiir den
Versand von Patientendaten (z.B. kein Versand
per unverschlisselter E-Mail ohne informierte
Einwilligung des Patienten).

Zusammenfassung und weiterfiihren-
de Links

Verglichen mit der bisherigen Rechtslage in
Deutschland hat die DSGVO die datenschutz-
rechtlichen Anforderungen nicht wesentlich
verscharft, jedoch durch die Einflihrung der
Rechenschaftspflicht und des erheblich hohe-
ren BuBgeldrahmens den Umsetzungsdruck
stark erhéht. Dadurch hat das Thema Daten-
schutz seit Inkrafttreten der DSGVO insgesamt
eine deutlich hohere Beachtung erfahren. Erste
Gerichtsentscheidungen stehen allerdings noch
aus, und auch behordliche Verlautbarungen zu
konkreten Anwendungsfragen sind eher noch
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selten. Hier bleibt abzuwarten, welche Ent-
wicklung das Datenschutzrecht nehmen wird
und wie sich dies auf die Digitalisierung aus-
wirken wird.

Weiterfiihrende Informationen

sind unter folgenden Links verfuigbar:

e Kassenarztliche Bundesvereinigung: http://
www.kbv.de/html/datensicherheit.php

e Bundesarztekammer: http://www.
bundesaerztekammer.de/recht/aktuelle-
rechtliche-themen/datenschutzrecht/

e Deutsche Diabetes Gesellschaft: https://
www.deutsche-diabetes-gesellschaft.
de/gesundheitspolitik/code-of-conduct-
digital-health-der-ddg.html

e Bayerisches Landesamt fiir Datenschutz-
aufsicht:
https://www.lda.bayern.de/media/DS-GVO_
in_Arztpraxen.pdf
https://www.lda.bayern.de/media/
muster_5_arztpraxis.pdf
https://www.lda.bayern.de/media/
muster_5_arztpraxis_verzeichnis.pdf
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